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बिंबिशा सारंग  
 

आ यकर श्भाग शनयशमत रूप से करदाताओं 
को सचेत करता रहता है शक ् े आईटीआर 
को लेकर झूठे दा्े करने ्ाले फज्जी 

आईटी अफसरों के झांसे में न आएं। ये िोखेबाज फोन, 
मेसेज और ईमेल भेजकर लोगों को अपने जाल में फंसाते 
हैं। आयकर श्भाग ने अपनी ्ेबसाइट पर सपषट शलखा 
है, ‘अनचाही कॉल पर शबलककुल भरोसा नहीं 
करें। श्भाग कभी भी आयकरदाताओं से फौरन 
भुगतान के शलए दबा् नहीं डालता।’ यशद 
आपको या आपके शकसी जानकार ्ररषठ 
नागररक को ऐसे संदेि शमले हैं तो सतक्क हो जाएं 
और ठगों के जाल में आने से कैसे बचना है इसे 
समझ लें। 

 
ठगी का तरीका 
िोखेबाज लोगों को एमबेडेड शलंक के जररए 
संदेि भेजते हैं। जब लोग इन मेसेज को खोलते हैं तो 
फौरन उनसे उनके बैंक खाते से जुडी सं्ेदनिील 
जानकारी मांगी जाती है। इसमें गाहक से  
संबं शित गोपनीय श््रण समेत ओटीपी के बारे में भी 
पूछा जाता है।   

ई्ाई फोरेंशसक ऐंड इंटेशगटी सश्विसेज- फाइनें शियल 
सश्विसेज के पाट्टनर श्क्रम बबबर बताते हैं, ‘कई बार ये 
घोटालेबाज पीशिडत वय क्त के कंपयूटर, लैपटाप आशद 
शड्ाइस में ररमोट ए्सेस एपलीकेिन इंसटॉल करने में 

कामयाब हो जाते हैं और शफर उस शड्ाइस की ए्सेस 
अपने शनयंत्रण में लेकर पीशिडत वय क्त के वय क्तगत डेटा 
तक आसानी से पहुंच जाते हैं। इन ठगों के शनिाने पर 
सबसे जयादा बुजुगवि होते हैं, जो तकनीक से बहुत अ शिक 
्ाशकफ नहीं होते और कंपयूटर से जुडे कामों में दूसरों 
की मदद लेते हैं।’  

ये िोखेबाज आयकर श्भाग की ्ेबसाइट से 
शमलती-जुलती फज्जी ्ेबसाइट बनाकर भी ्ारदात को 

अंजाम देते हैं। जब कोई वय क्त उनकी 
्ेबसाइट पर पहुंच जाता है तो ररकॉड्ट अपडेट 
करने या ररफंड पोसेशसंग का बहाना बनाकर 
पीशिडत से लॉशगन, वय क्तगत सूचनाएं अथ्ा 
भुगतान श््रण से संबं शित जानकाररयां भर्ा 
ली जाती हैं। शसंघाशनया ऐंड कंपनी में पाट्टनर 
ररशतका नैययर कहती हैं, ‘जब आयकरदाता 
इंटरनेट पर जाते हैं तो उनहें ऐसे फज्जी 
नोशटशफकेिन शमलते हैं, जो हूबहू आयकर 
श्भाग की ्ेबसाइट से आने ्ाले 

नोशटशफकेिन की तरह होते हैं। लोग आसानी से इनके 
िोखे में आ जाते हैं। इन संदेिों में ररफंड ्लेम करने या 
अथ्ा वय क्तगत जानकारी अपडेट करने के बारे में 
कहा जाता है।’  

इन ्ेबसाइटों पर अ्सर ठग अपने को कर 
परामिविदाता के तौर पर पेि करते हैं। कभी ् े उपयोगकतावि 
को अ शिक से अ शिक ररफंड शदलाने का झांसा देते हैं। ्े 
कभी-कभी कर तैयारी के दौरान एकत्र की गई गुपत 
सूचनाओं का दुरुपयोग करते हैं। बाद में इससे अ्ैि रूप 

से पैसे की शनकासी कर ली जाती है।  
 

सिंशेों की सतयता जाचंें 
करदाता सा्िानीपू्विक ईमेल या मेसेज बॉ्स में आने 
्ाले संदेिों की सतयता को जांचें। देखें शक शकस ईमेल 
या फोन नंबर अथ्ा ्ेबसाइट से इसे भेजा गया है। 
सरकारी श्भाग से शमलने ्ाले संदिों को कोई भी 
आसानी से पहचान सकता है, ्योशक ये अमूमन 
~hmbnlds`w.fnu.hm  अथ्ा  ~fnu.hm. आशद 
डोमेन से बने होते हैं। 

शसंघाशनया ऐंड कंपनी में डायरे्ट टै्स पाट्टनर अशमत 
बंसल कहते हैं, ‘यशद थोडा भी िक हो तो मैसे का शलंक 
खोलने या अटैचमेंट को डाउनलोड करने से बचना 
चाशहए। ऐसे मेसेज की सतयता को जांचने के शलए  
बडा आसान तरीका है। अपने बाउजर में आयकर  
श्भाग की ऑशफ शियल ्ेबसाइट 
gssor://vvv.hmbnlds`w.fnu.hm टाइप करेंगे 
तो यह खुल जाएगी। इसमें लॉगइन कर आप शकसी भी 
तरह के नोशटशफकेिन के बारे में पता कर सकते हैं। जो 

मेसेज आपको भेजा गया होगा, ्ह नोशटशफकेिन या 
सूचना यहां अ्शय दजवि होगी। यही नहीं, आप सीिे 
आयकर श्भाग से संपक्क कर इस बारे में पता कर सकते 
हैं।’  

साइबर अपराि श्िेषज्ञ और अ शि््ता पिांत माली 
कहते हैं, ‘आयकर श्भाग लोगों को शकसी भी तरह का 
संदेि अमूमन ईमेल से ही भेजता है और इसके ईमेल 
आईडी का अंत ‘~hmbnlds`w.fnu.hm’ से होता है। 
य शद श्भाग मोबाइल मेसेज भेजता है तो उसका आईडी  
‘HSCDOS’ अथ्ा ‘BOBHSQ’ होता है। यह भी धयान 
रखने की बात है शक आयकर श्भाग कभी भी ईमेल या 
फोन मेसेज-कॉल से पास्ड्ट, शपन अथ्ा बैंक खाता 
श््रण जैसी गुपत जानकारी नहीं मांगता।’ 

 
सिंहेासपि मेसजे स ेकसै ेदनपटें  
यशद आपको आयकर श्भाग का बताकर कोई संदेहासपद 
मेसेज भेजा जाता है तो उसे न खोलें। शकसी भी हालत में 
उसका ज्ाब न दें। उसके शनद्दे शित शकसी भी शलंक को 
न खोलें ब कलक, फौरन संबं शित अ शिकाररयों को इसकी 
जानकारी दें। यशद िोखे में वय क्तगत जानकारी साझा कर 
चुके हैं तो अपना पास्ड्ट बदल दें।  

नैययर कहती हैं, ‘मेसेज भेजने ्ाले के बारे में अ्शय 
पता कर लें। आयकर श्भाग से संपक्क करने के शलए 
हमेिा उसकी आ शिकाररक ्ेबसाइट पर ही जाएं।’ यशद 
आपको फज्जी ईमेल भेजा गया है अथ्ा इंटरनेट पर 
आयकर श्भाग की ्ेबसाइट से शमलती-जुलती 
्ेबसाइट शदखाई देती है तो उस संदेि या ्ेबसाइट 
यूआरएल को फौरन 
‘vdal`m`fdq~hmbnlds`w.fnu.hm’ पर भेज 
दें। इसकी एक कॉपी hmbhcdms~bdqs-hm.nqf.hm. 
को भी भेजें। 

कर ररफंड मेसेज से सावधान, इनसे होती है ठगी आसान 
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आयकर विभाग क ेनाम पर आने िाल ेईमले या मसेजे की 
जाचं लें सतयता, िरना हो सकत ेहैं जालसाजी क े विकार 

सैंपल एसएमएस : आपका 15,000 रुपये का आयकर ररफंड 
स्ीकृत हुआ है। यह रा शि जलद ही आपके बैंक खाते में टांसफर 
कर दी जाएगी। कृपया अपना बैंक खाता संखया 
5WWWWW6777 ्ैररफाई करें। यशद यह खाता संखया सही नहीं 
है तो कृपया अपने बैंक खाते से संबं शित जानकारी अपडेट करें। 
इसके शलए  gssor://ahs.kx/20voTTW शलंक पर   
क्लक करें।  

ररफंड को लेकर अनचाहा नोशटशफकेिन : असंभाश्त ररफंड 
नोशटशफकेिन शमले तो सतक्क हो जाएं। ऐसे मेसेज यशद फोन से 
शमलें तो समझ जाइए शक यह ठगी के जाल में फंसाने की चाल है। 

अतया्शयक : कई बार ऐसे मेसेज शमलते हैं, शजनमें 
अतया्शयक शलखा होता है या ऐसी भाषा होती है शक आपको 
फौरन उसके शनद्देिों पर अमल करने का भा् शनकलता हो, तो 
ऐसी  कसथशत में भी सा्िान हो जाना चाशहए। 

संदेहासपद शलंक : शजन ्ेबसाइटों के यूआरएल छोटे हों, उनहें 
लेकर भी सतक्क रहने की जरूरत है, ्योंशक ठग अमूमन ऐसे ही 
यूआरएल इसतेमाल करते हैं। इन ्ेबसाइटों को वय क्तगत 
जानकारी अथ्ा श्तीय श््रण चुराने क ेशलए ही शडजाइन शकया 
जाता है। 

वय क्तगत जानकारी मांगना : यशद शकसी ईमेल या मेसेज के 
जररए फौरन आिार अथ्ा बैंक खाते से जुडी वय क्तगत 
जानकारी साझा करने के शलए कहा जा रहा है तो ऐसा शबलककुल 
न करें, ्योंशक आयकर अ शिकारी या श्भाग कभी भी आपसे 
जुडी सं्देिनिील जानकारी नहीं मांगता।

एसएमएस घोटाला : 
फर्जी संदेशों की पहचान

आपका  
पसैा


