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अस्वीकरण:  
“यह दस्तावेज़/एफएक्क्यू सदस्यों की समझ में आसानी के लिए उपरयक्त लवषय से सोंबोंलित प्रश्यों का सोंलिप्त रूप 
में साराोंश प्रसु्तत करता है। यहााँ दी गई जानकारी और/या लवषय-वसु्त (सामूलहक रूप से 'सूचना') केवि सामान्य 
जानकारी है और एनएसई ने समय-समय पर इस सोंबोंि में लवसृ्तत पररपत्र जारी लकए हैं, जैसा लक यहााँ उले्लख 
लकया गया है। यद्यलप यह सुलनलित करने के लिए उलचत साविानी बरती गई है लक जानकारी पयााप्त और लवश्वसनीय 
है, एनएसई द्वारा इसकी सटीकता या पूर्ाता के बारे में कयई प्रलतलनलित्व नही ों लकया गया है और एनएसई, इसके 
सहययगी और सहायक कों पलनयााँ इस जानकारी पर लनर्ारता से उत्पन्न हयने वािे लकसी र्ी प्रत्यि या पररर्ामी 
नुकसान, लजसमें लबना लकसी सीमा के िार् की हालन र्ी शालमि है, के लिए लकसी र्ी प्रकार का कयई दालयत्व 
स्वीकार नही ों करते हैं। पाठकयों से अपेिा की जाती है लक वे स्वयों पररश्रम करें  और उन्हें सिाह दी जाती है लक वे 
केवि इस दस्तावेज़ पर र्रयसा न करें । ऐसा कयई र्ी र्रयसा पाठक के अपने जयखखम पर हयगा। यहााँ कही गई 
कयई र्ी बात एनएसई कय लकसी र्ी तरह से बाध्य नही ों करेगी। पाठकयों िी सुकवधा िे कलए ऑनलाइन अनुवाद 
सेवाओ ंिा प्रयोग िरते हुए एफएयू िी कवषय-वसु्त िा (क ंदी) भाषा में अनुवाद किया गया  ै। जबकि य  
सुकनकित िरने िे कलए उकित सावधानी बरती गई  ै कि अनुवाद सटीि र ें, अनुवाद प्रकिया िी तिनीिी 
सीमाओ ंिे िारण अनुवाद में अशुद्धियां  ो सिती  ैं। पाठक मूल संस्करण (अंगे्रजी) िे साथ अनुवाकदत सामग्री 
िी सटीिता िो सत्याकपत िर सिते  ैं। एफएक्क्यू में कवसंगकतयो ंया मतभेदो ंया अनुवाद से उत्पन्न  ोने वाले 
अनुपालन या प्रवततन उदे्दश्ो ंिे कलए िोई िानूनी प्रभाव न ी ंहयगा, जयलक उपयुक्त सिुत लर के अिीन  ोगें। 
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पृष्ठभूमि 

 

वततमान में, सदस्य एक्सिेंज द्वारा प्रदान किए गए नीट एडाप्टर/नीट एद्धििेशन िा उपयोग िरिे या एद्धरिपे्टड डेटा प्रवा  िे 

माध्यम से सीधे िनेक्शन िे माध्यम से एक्सिेंज टर ेकडंग कसस्टम से जुड़ते  ैं। सुरक्षा द्धिकत िो बढाने िे कलए, िेवल इंटरैद्धिव 

संदेशो ंिो एद्धरिप्ट िरने िी अनुमकत  ै। 

 

िहत्वपूणण न ट: पुराने और/या नए एद्धरिप्शन िे माध्यम से लॉकगन स्वीिार िरने िे कलए एि अंतररम स -अद्धस्तत्व िरण िो 

एक्सिेंज द्वारा अनुमकत दी जाएगी, कजसिे बाद मौजूदा एद्धरिप्शन िो लॉकगन िे कलए अस्वीिार िर कदया जाएगा। 

 

अक्सर पूछे जाने वाले प्रश्न 

 

न न-तकनीकी के्वरी: 

 

1. एक्टरिपे्टड डेटा प्रवाह के मलए कौन से सभी सेगिेंट उपलब्ध हैं? 

वततमान में, एक्सिेंज टेस्ट बाजार में िॉम, एफओ, सीडी और सीएम सेगमेंट में और लाइव और कसमुलेशन वातावरण 

में िॉम और सीडी सेगमेंट में नया एद्धरिपे्टड डेटा प्रवा  प्रदान िर र ा  ै। 

 

सेगिेंट टेस्ट वातावरण िें ररलीज लाइव वातावरण िें ररलीज़ मसमु्यलेटेड वातावरण िें ररलीज 

एफओ 22-कसतंबर-25 िो जारी किया गया 11-अपै्रल-2026 घोकषत किए जाने  ेतु 

सीडी 19-कसतंबर-25 िो जारी किया गया 06-अिूबर-2025  ााँ 

सीएम 04-Feb-25 िो जारी किया गया 11-अपै्रल-2026 घोकषत किए जाने  ेतु 

िॉम 27-नवंबर-25 िो जारी किया गया 13-कदसंबर-2025  ााँ 

 

2. एक्टरिपे्टड डेटा प्रवाह का टेस्ट करने के मलए एक्सचेंज टेस्ट बाजार पर्ाणवरण कॉक्टऱिगरेशन पैरािीटर या 

है। 

मापदंडो ंिा कववरण कनम्नकलद्धित कलंि िे त त कदया गया  ै:  

https://www.nseindia.com/static/trade/platform-services-test-and-simulated-market-

facility  

 

सदस्यो ंसे अनुरोध  ै कि वे टेस्ट बाजार में एद्धरिपे्टड डेटा प्रवा  िे कलए इंटरैद्धिव सत्र िे कलए उद्धिद्धित मापदंडो ं

िो िॉद्धऱिगर िरें। 

 

 

3. लाइव वातावरण के मलए लागू इंटरैक्टिव िापदंड  ंका पररपत्र या है?  

सेगिेंट पुराने इंटरएक्टिव पैरािीटर नए इंटरएक्टिव पैरािीटर 

वायदा और कविल्प (एफओ) 

NSE/MSD/67674 

NSE/FOP/72763 
मुद्रा डेररवेकटव (सीडी) NSE/CD/70422 

पंूजी बाजार (सीएम) NSE/CMTR/72769 

िमोकडटी डेररवेकटव (िॉम) NSE/COM/71599 

प्रकतभूकत ऋण और उधार बाजार  (एसएलबीएम) - 

 

4. एक्टरिपे्टड डेटा प्रवाह के मलए एक्सचेंज मसिुलेशन बाजार पररवेश कॉक्टऱिगरेशन पैरािीटर या है. 

सदस्यो ंसे अनुरोध  ै कि वे कसमुलेशन बाजार में एद्धरिपे्टड डेटा प्रवा  िे कलए इंटरैद्धिव सत्र िे कलए नीिे कदए गए 

मापदंडो ंिो िॉद्धऱिगर िरें। मापदंडो ंिा कववरण कनम्नकलद्धित कलंि िे त त कदया गया  ै:  

https://www.nseindia.com/static/trade/platform-services-test-and-simulated-market-

facility 
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5. या िैं टेस्ट वातावरण, मसिुलेशन वातावरण और लाइव वातावरण िें एक ही सीए प्रिाणपत्र का उपर् ग 

कर सकता हं?  

सदस्य टेस्ट वातावरण और कसमु्यलेटेड वातावरण में एि  ी सीए प्रमाणपत्र िा उपयोग िर सिते  ैं।  ालााँकि, 

लाइव वातावरण और टेस्ट, कसमु्यलेटेड वातावरण िे कलए सीए प्रमाणपत्र अलग  ैं। सदस्य िेवल लागू वातावरण िे 

कलए सीए प्रमाणपत्र िा उपयोग िर सिते  ैं, अन्यथा वे एक्सिेंज वातावरण में लॉकगन िरने में सक्षम न ी ं ोगें।  

 

6. टेस्ट वातावरण के मलए हि नर्ा सीए प्रिाण पत्र कहां से डाउनल ड कर सकते हैं? 

सदस्यो ंसे अनुरोध  ै कि वे नीिे कदए गए एक्स्ट्र ानेट पथ से सीए प्रमाण पत्र डाउनलोड िरें : - 

 

सेगिेंट टेस्ट और मसिुलेशन वातावरण िें "नए सीए प्रिाणपत्र" के मलए एक्स्ट्र ानेट पथ 

 

सेंटीमीटर /common/Test_Environment/CM_NEW_CA_Certificate_2025.zip  

एफ एंड ओ /faoftp/faocommon/Test_Environment/FO_NEW_CA_Certificate_2025.zip  

िॉम् पैक्क् ट 

कडस् ि 
/cdsftp/cdscommon/Test_Environment/CD_NEW_CA_Certificate_2025.zip  

िॉम /comtftp/comtcommon/Test_Environment/COM_NEW_CA_Certificate_2025.zip  

एसएलबीएम /slbftp/slbcommon/Test_Environment/SLBM_NEW_CA_Certificate_2025.zip  

 

नोट: सदस्यो ंसे अनुरोध  ै कि वे नए सीए प्रमाणपत्र, नए आईपी और पोटत मापदंडो ंिे संयोजन िा उपयोग िरें। 

 

 

तकनीकी के्वरी: 

 

7. AES256 एक्टरिप्शन के मलए मकस ि ड का उपर् ग मकर्ा जाता है? 

समकमत किप्टोग्राफी िा जीसीएम मोड AES256 कबट्स एद्धरिप्शन और कडकिप्शन िे कलए उपयोग किया जाता  ै। 

 

8. या प्रिाणीकरण टैग का उपर् ग GCM ि ड िें मकर्ा जाता है? 

• प्रमाणीिरण टैग सुकवधा िा उपयोग अब जीसीएम मोड में किया जा र ा  ै। 

• MD5 िेिसम िा उपयोग िेवल प्रारंकभि संदेश, "सुरकक्षत बॉक्स पंजीिरण अनुरोध" िे कलए किया जाएगा। 

बाद िे संिार िे कलए, MD5 िे िान पर प्रमाणीिरण टैग िा उपयोग किया जाएगा। 

 

9. मिप्ट ग्राम़िक आरंभीकरण वेिर (IV) की लंबाई मकतनी ह नी चामहए? 

• एक्सिेंज द्वारा प्रदान किया गया IV 16 बाइट्स (8 बाइट्स द्धिर और 8 बाइट्स गकतशील)  ै।  

• सदस्य अनुप्रयोग में, एद्धरिप्शन और कडकिप्शन िारतवाई द्धिर और गकतशील आरंभीिरण वैिर (IVs) िा 

एि संयोजन िा उपयोग िर किया जाता  ै। 

• द्धिर और गकतशील IV कवकनमय से प्राप्त GR प्रकतसाद संदेश से कलया गया  ै। 

• िैकति IV अपररवकततत र ता  ै,  ालांकि प्रते्यि संदेश िे कलए गकतशील IV िो संशोकधत किया जाता  ै। 

• सदस्य कसस्टम िो इसिी दो प्रकतयां बनानी ह गंी  - एि एद्धरिप्शन िे कलए और  दूसरी कडकिप्शन के मलए। 

 

IV में द  भाग ह ते हैं: 

• पहले 8 बाइट्स → िैकति भाग 

• अगले 8 बाइट्स → गकतशील भाग 

यकद सदस्य कसस्टम मलमटल-एंमडर्न  ै,  त   एक्टरिप्शन और मडमिप्शन प्रमतर्ां बनाने से पहले डायनेकमि 

8-बाइट भाग क  बाइट-सै्वप (किडल्ड)   ोना िाक ए। 

एि बार दोनो ंIV प्रकतयां तैयार  ो जाने िे बाद, उनिा उपयोग एद्धरिप्शन और कडकिप्शन िे कलए स्वतंत्र रूप 

से किया जाएगा। 

गकतशील IV भाग िो कवकनदेश िे अनुसार अद्यतन किया जाना िाक ए: 
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•  एक्टरिप्शन के दौरान वृद्धि 

• एद्धरिप्शन िे दौरान बढार्ा जाता है 

• कडकिप्शन िे दौरान घटार्ा जाता है 

य  सुकनकित िरता  ै कि दोनो ंपक्ष (एक्सिेंज और सदस्य आवेदन) उकित IV बनाए रिते  ैं। 

 

 

10. या ह गा र्मद संदेश का आकार 128 मबट्स के गुणक िें नही ंहै। 

संदेश िा आिार 128 कबट्स िे गुणिो ंमें  ो सिता  ै या न ी ंभी  ो सिता  ै। 

 

11. गेटवे के साथ कनेक्शन के बाद पहला संदेश या ह गा? 

प ला संदेश  मेशा पंजीिरण संदेश (SECURE_BOX_REGISTRATION_REQUEST_IN)  ोना िाक ए। 

 

12. या ह गा र्मद क ई उपर् गकताण गेटवे पर पहले संदेश के रूप िें 

SECURE_BOX_REGISTRATION_REQUEST_IN के अलावा अन्य संदेश भेजता है? 

यकद उपयोगितात SECURE_BOX_REGISTRATION_REQUEST_IN िे अलावा िोई अन्य संदेश भेजता  ै, तो 

एक्सिेंज उपयोगितात िो कडस्कनेि िर देगा। य ां ति कि कदल िी धड़िन भी 

SECURE_BOX_REGISTRATION_REQUEST_IN से प ले न ी ंभेजनी िाक ए। 

 

 

13. ऑडणर संदेश की लंबाई की गणना कब की जानी चामहए? 

एद्धरिप्शन िे बाद 22 बाइट नेटवित   ेडर िे कलए लंबाई िी गणना िरने िी अनुशंसा िी जाती  ै। 

 

14. या डेटा पैमडंग के मलए क ई एन्क मडंग तंत्र का उपर् ग मकर्ा जाता है? 

िोई एन्कोकडंग िा उपयोग न ी ंकिया जाता  ै। 

 

15. पैकेट के मकस महसे्स क  एक्टरिप्ट मकर्ा जाना चामहए? 

22-बाइट नेटवित   ेडर िो छोड़िर पैिेट एद्धरिप्ट किया जाना िाक ए। 

 

16. md5 चेकसि की गणना कब की जानी चामहए? 

• कवकनमय िरने िे कलए डेटा भेजते समय, वास्तकवि आदेश संदेश पर प ले MD5 िेिसम िी गणना िरें , और 

उसिे बाद पैिेट एद्धरिप्ट िरें। एक्सिेंज से पैिेट प्राप्त िरते समय, प ले पैिेट िो कडकिप्ट िरें , और उसिे 

बाद MD5 िेिसम िी जााँि िरें।  

• MD5 िेिसम िा उपयोग िेवल प्रारंकभि संदेश, "सुरकक्षत बॉक्स पंजीिरण अनुरोध" िे कलए किया जाएगा। 

बाद िे संिार िे कलए, प्रमाणीिरण टैग 22 बाइट्स नेटवित  शीषत लेि में md5 िे बजाय पॉपु्यलेट किया जा 

िरने िे कलए।  

 

17. एक्सचेंज से कनेि करने के मलए एक्टरिप्शन पररवतणन  ंक  कैसे लागू मकर्ा जा सकता है? 

कवसृ्तत कववरण और सभी पुस्तिालय िॉल िा उिेि सभी िंडो ं िे कलए एनएनएफ प्रोटोिॉल दस्तावेज़ िे 

अनुलग्नि अनुभाग में किया गया  ै। एपीआई दस्तावेज़ो ं ति पहंुिने िा कलंि इस प्रिार  ै: 

https://www.nseindia.com/trade/platform-services-neat-trading-system-protocols  

 

18. या न न-एक्टरिपे्टड चैनल पर सदस्य संदेश संरचना िें बदलाव क  भी अपडेट करें गे? 

नोन-एद्धरिपे्टड िैनल पर िनेि  ोने वाले सदस्य अब मौजूदा संदेश संरिनाओ ंिे साथ जारी रिने में सक्षम न ी ं

 ोगें। िेवल एद्धरिप्शन िैनल िे माध्यम से एक्सिेंज से िनेि िरने िा कविल्प िुनने वाले सदस्यो ंिो सभी 

पररवततनो ंिो लागू िरने िी आवश्िता  ै। 

नोन-एद्धरिप्शन िैनल बंद िर कदया गया।  

 

19. कार्ाणन्वर्न के मलए मकस RHEL संस्करण का उपर् ग करने की उम्मीद है? 

िोई भी RHEL संस्करण जो OpenSSL 3.4.0 और TLS 1.3 िा समथतन िरता  ै, िायातन्वयन िे कलए उपयोग 

किया जा सिता  ै। 
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20. एक्टरिपे्टड सदस्य  ंके मलए नेटवकण  हेडर िें या पररवतणन ह ते हैं? 

एद्धरिपे्टड िैनल पर िनेि  ोने वाले सदस्यो ंिे कलए, ऑडतर प्रकवकि, संशोधन, रद्दीिरण अनुरोध संदेश से अनुिम 

संख्या प्रकतकिया पुकििरण िे साथ-साथ अस्वीिृकत संदेश में वापस प्रकतध्वकनत  ोगी। 

 

21. या हर बार जब हि क ई संदेश भेजते हैं त  एक संदभण बनार्ा जाना चामहए? 

न ी,ं लेकिन प्रते्यि संदेश िे कलए IV िो प्रारंभ िरने िी आवश्िता  ै।  

 

22. या आप एक्टरिप्शन के िाध्यि से लॉमगन अनुिि के मवसृ्तत चरण  ंक  संके्षप िें प्रसु्तत कर सकते हैं मजसका 

पालन मकसी भी सेगिेंट के मलए मकर्ा जा सकता है? 

चरण 1: सदस्य अनुप्रयोग TLS 1.3 सुरक्षा प्रोटोिॉल िा उपयोग िर TCP पर एक्सिेंज गेटवे रूटर सवतर से िनेि 

 ो जाएगा।  

TLS 1.3 सुरक्षा प्रोटोिॉल िे भाग िे रूप में, य  अनुशंसा िी जाती  ै कि सदस्य अनुप्रयोग एक्सिेंज द्वारा प्रदान 

किए गए सीए प्रमाण पत्र िा उपयोग िर गेटवे रूटर सवतर प्रामाकणिता िी जााँि िरें   । 

 

चरण 2.a: GR अनुरोध और GR प्रकतसाद संदेश भेजे जाएंगे और TLS 1.3 सुरक्षा प्रोटोिॉल िा उपयोग िरिे 

सदस्य अनुप्रयोगो ंद्वारा प्राप्त किए जाएंगे। 

 

चरण 2.b: जीआर प्रकतकिया: आईपी पता, पोटत, सत्र िंुजी, मिप्ट ग्राम़िक कंुजी और मिप्ट ग्राम़िक IV 

(आरंभीिरण वेिर) और मिप्ट ग्राम़िक अमतररक्त कंुजी जीआर प्रकतसाद संदेश िे भाग िे रूप में सदस्य 

अनुप्रयोगो ंिे कलए प्रदान िी जाएगी। 

 

चरण 3: गेटवे रूटर सवतर िे साथ सफल संिार पोस्ट िरें , सदस्य अनुप्रयोग एक्सिेंज िे आवंकटत गेटवे सवतर िे 

साथ एि नया TCP िनेक्शन िाकपत िरें गे। 

 

चरण 4.ए: एि बार गेटवे सवतर आईपी और पोटत िे साथ टीसीपी िनेक्शन िाकपत  ो जाने िे बाद,  

सदस्य SECURE_BOX_REGISTRATION_REQUEST भेजेंगे (TCP िे माध्यम से िनेि िरने िे बाद प ला 

संदेश एि नोन-एद्धरिपे्टड कवशेष पंजीिरण संदेश (SECURE_BOX_REGISTRATION_REQUEST)  ोगा जो 

य  इंकगत िरने िे कलए  ोगा कि सदस्य अनुप्रयोग एद्धरिप्शन िा उपयोग िर र ा  ै) 

 

चरण 4.b: एक्सिेंज SECURE_BOX_REGISTRATION_RESPONSE भेजेगा। यकद िोई तु्रकट  ै, तो 

MESSAGE_HEADER में तु्रकट िोड ़िील्ड SECURE_BOX_REGISTRATION_RESPONSE में प्रासंकगि तु्रकट 

िोड से भर जाएगा और बॉक्स िनेक्शन समाप्त  ो जाएगा। 

   

चरण 5.a: सभी संदेश, प ले संदेश िे बाद, जो इस िनेक्शन पर दोनो ंपक्षो ं(सदस्य अनुप्रयोग और कवकनमय) से 

आदान-प्रदान किए जाते  ैं एद्धरिप्ट किया जाएगा और 32-बाइट सत्र िंुजी, मिप्ट ग्राम़िक कंुजी और मिप्ट ग्राम़िक 

IV (प्रारंभ वेिर) और मिप्ट ग्राम़िक अमतररक्त कंुजी जो गेटवे रूटर  ैंडशेि िे समय एक्सिेंज से प्रदान किया 

गया था। 

 

चरण 5.b: BOX_SIGN_ON_REQUEST_IN (23000) गेटवे िा आदान-प्रदान िरने िे कलए सदस्य द्वारा भेजा 

गया प ला एद्धरिपे्टड संदेश  ोगा। और एक्सिेंज एद्धरिपे्टड BOX_SIGN_ON_REQUEST_OUT (23001) के 

साथ जवाब देगा, कजसे सदस्य िो अपने अंत में कडकिप्ट िरना  ोगा। 
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एक्टरिप्शन लॉमगन प्रवाह: 

 

 
23. या मकसी भी नीट एडाप्टर (एनए) उपर् गकताणओ ंक  टेस्ट वातावरण िें जीआर सवणर प्रिाणपत्र के मलए नए 

सीए प्रिाणपत्र क  कॉक्टऱिगर करने के मलए मकसी मवमशष्ट चरण  ंका पालन करना ह गा?  

 

ििांक टेस्ट पररवेश से कनेि करने के मलए GR सवणर प्रिाणपत्र क  कॉक्टऱिगर करने के मलए मनम्न चरण  ंका पालन करें  

1 जांिें कि “<Cert_name>.pem” पथ installation_directory/<broker_id>/NA_<segment>/CONFIG पर 

मौजूद  ै, यकद ़िाइल मौजूद न ी ं ै तो “<Cert_name>.pem” प्रमाणपत्र िो NA 

Installation_directory/<broker_id>/NA_<segment>/CONFIG िें कॉपी करें। 
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2 1. नीिे कदए गए पररवततन िरने से प ले NA िो रोिें ।  

2. NA installation_directory/<broker_id>/NA_<segment>/CONFIG/na_<segment>.ini 

़िाइल में CERTIFICATE_PATH पैरामीटर िी जााँि िरें   और नीिे कदए गए मान िो अपडेट िरें : 

                CERTIFICATE_PATH= ../CONFIG/<Cert_name>.pem 

3. कफर na_<segment>.ini िॉद्धऱिगरेशन ़िाइल िो सेव िरें। 

4. एनए शुरू िरें। 

 

 

24. लाइव वातावरण िें, या मकसी उपर् गकताण क  नीट एडाप्टर (एन ए) िें क ई कॉक्टऱिगरेशन करना पड़ता है 

जैसा मक मबंदु संख्या 23 िें कहा गर्ा है। 

सीए प्रमाणपत्र प ले से  ी लाइव वातावरण में एनईएटी एडाप्टर एद्धििेशन िे भीतर प ले से इंस्टॉल  ैं, इसकलए 

उपयोगितातओ ंसे िेवल एक्सिेंज द्वारा कदए गए एक्सई िो डाउनलोड और इंस्टॉल िरने िा अनुरोध किया जाता 

 ै। 

 

***********अंत*********** 
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